PERSONUPPGIFTSBITRADESAVTAL (DPA)

1. Bakgrund och syfte

Bitradet tillhandahaller tjansten Kvorrum, en digital plattform fér organisationsstyrning,
dokumenthantering och kommunikation, till den Personuppgiftsansvarige enligt separat
tjansteavtal ("Huvudavtalet”).

| samband med att tjansten tillhandahalls behandlar Bitradet personuppgifter for den
Personuppgiftsansvariges rakning. Detta avtal reglerar s&dan behandling i enlighet med
Europaparlamentets och radets férordning (EU) 2016/679 ("GDPR”), artikel 28.

2. Definitioner

Med "Personuppgifter” avses all information som direkt eller indirekt kan hanforas till en
fysisk person, och som behandlas av Bitradet inom ramen for tjansten.

Med "Registrerade” avses de fysiska personer vars personuppgifter behandlas, typiskt den
Personuppgiftsansvariges anstallda, styrelseledaméter och évriga anvandare av plattformen.

Med "Underbitrade” avses tredje part som Bitradet anlitar for att utféra viss behandling for
den Personuppgiftsansvariges rakning.

3. Behandlingens foremal och syfte

Bitradet behandlar personuppgifter uteslutande for att kunna tillhandahalla Kvorrum-
plattformen enligt Huvudavtalet. Behandlingen sker pa den Personuppgiftsansvariges
instruktion och for dennes rakning. Bitradet behandlar inte personuppgifterna fér egna
andamal.

I den man den Personuppgiftsansvarige anvander tillaggstjansten Avtals-analys behandlar
Bitradets personal dven de dokument som den Personuppgiftsansvarige skickar in for
manuell granskning. Sadan behandling sker pa den Personuppgiftsansvariges instruktion
och uteslutande for att utféra det bestallda uppdraget.

I den man den Personuppgiftsansvarige anvander funktionen for automatisk avlasning i
modulen Avtalsklockan behandlas de avtalsdokument som den Personuppgiftsansvarige
laddar upp dar fér automatiserad avlasning med Al-stdd. Avlasningen utférs genom Bitradets
underbitrdde Google (Vertex Al / Gemini) inom EU/EES, i syfte att foresla strukturerade
uppgifter ur dokumentet. Behandlingen sker pa den Personuppgiftsansvariges instruktion
och uteslutande for att utfora det bestallda uppdraget. Avlasningen utgor inte automatiserat
beslutsfattande enligt GDPR artikel 22; de féreslagna uppgifterna far verkan forst sedan en
anvandare hos den Personuppgiftsansvarige har granskat och bekraftat dem. Utéver den
lagring av dokumentet som redan sker i tjansten lagrar avlasningsfunktionen ingen ytterligare
kopia av dokumentets innehall; endast de féreslagna strukturerade uppgifterna, med
tillhorande kallcitat, behandlas vidare.

I den man den Personuppgiftsansvarige bestaller import av befintliga avtal laddar Bitradets
behdriga personal upp de dokument som den Personuppgiftsansvarige tillhandahaller och



later dem avlasas pa samma satt som vid automatisk avlasning i Avtalsklockan. Bitradets
personal granskar de foreslagna uppgifterna innan avtalen laggs in i den
Personuppgiftsansvariges del av tjansten. Behandlingen sker pa den
Personuppgiftsansvariges instruktion och uteslutande for att utféra det bestallda uppdraget.

Tjansten skickar e-post till anvandare genom Bitradets underbitrade for e-postutskick (se
avsnitt 5). Utskicken avser inbjudningar till tjansten och paminnelser om avtalsfrister.

Kategorier av registrerade: Anstallda, styrelseledaméter, fértroendevalda och 6vriga
anvandare hos den Personuppgiftsansvarige.

Kategorier av personuppgifter: Namn, e-postadress, roll och titel, tillhérighet till rum,
inloggnings-IP-adress, inloggningstidsstamplar, namn pa betrodda enheter (operativsystem
och webblasare), uppgifter om vem som har skapat eller andrat poster i tjansten och nar,
innehall i supportarenden, teknisk felinformation vid fel i tjdnsten (anvandar-id, organisation,
tidpunkt, felmeddelande, sida i tjansten, appversion och webblasartyp), samt innehall i de
dokument och protokoll som den Personuppgiftsansvarige lagrar i tjansten. | forekommande
fall kan sarskilda kategorier av personuppgifter enligt GDPR artikel 9 férekomma i det
innehall som den Personuppgiftsansvarige lagrar eller skickar in. Den
Personuppgiftsansvarige ansvarar for att det finns rattslig grund fér behandling av sddana
uppgifter.

Behandlingarnas art: Lagring, visning, sokning, export, sdkerhetskopiering, e-postutskick,
loggning av tekniska fel for felsdkning och support, manuell granskning (vid Avtals-analys
och import), automatiserad avlasning med Al-stdd (vid Avtalsklockan och import) och
radering av ovanstaende uppagifter via plattformens funktioner.

4. Bitradets ataganden

4.1 Instruktionsbundenhet. Bitradet behandlar personuppgifter endast enligt
dokumenterade instruktioner fran den Personuppgiftsansvarige, om inte unionsratten eller
svensk lagstiftning kraver annat. | saddant fall underrattar Bitradet den
Personuppgiftsansvarige innan behandlingen pabdrjas, om inte lagen férbjuder sadan
underrattelse.

4.2 Konfidentialitet. Bitradet sakerstaller att personal som har tillgang till personuppgifterna
ar bundna av konfidentialitetsataganden och har fatt nédvandig utbildning i dataskydd.

4.3 Tekniska och organisatoriska sakerhetsatgarder. Bitradet vidtar Iampliga tekniska
och organisatoriska atgarder for att skydda personuppgifterna mot obehdérig atkomst, forlust
eller forstoérelse, i enlighet med GDPR artikel 32. Atgéarderna innefattar bland annat:

¢ Kryptering av data i transit (TLS) och i vila (AES-256 via Google Cloud)

¢ Rollbaserad atkomstkontroll inom plattformen

e Autentisering via Firebase Authentication med tvastegsverifiering (TOTP)

o Regelbunden sakerhetskopiering till en krypterad lagringsenhet i Bitradets lokaler i
Sverige



¢ Automatiserad rensning av personuppgifter enligt dokumenterad datalagringspolicy (se

Bilaga 2A)

4.4 Bistand till den Personuppgiftsansvarige. Bitradet bistar den
Personuppgiftsansvarige, i den man det ar magjligt och skaligt, med att uppfylla sina

skyldigheter avseende:

o Registrerades rattigheter (tillgang, rattelse, radering, begransning, portabilitet och

invandning)

e Sakerhetsincidenter enligt GDPR artikel 33—34

¢ Konsekvensbeddmningar (DPIA) enligt GDPR artikel 35

4.5 Underrittelse vid personuppgiftsincident. Bitrddet underrattar den
Personuppgiftsansvarige utan onddigt drojsmal, och senast inom 48 timmar, efter att ha fatt
kannedom om en personuppgiftsincident som rér den Personuppgiftsansvariges data.

4.6 Radering vid avtalets upphorande. Nar Huvudavtalet upphor behaller den
Personuppgiftsansvarige atkomst till tjansten under trettio (30) dagar i enlighet med
Huvudavtalet for att kunna hamta ut sina data. Darefter raderar Bitradet all kunddata inom
trettio (30) dagar fran det att atkomstperioden har I6pt ut, om inte Parterna skriftligen avtalat
annat eller lagstiftning kraver fortsatt lagring. Kopior i sdkerhetskopior raderas i takt med att
sakerhetskopiorna gallras enligt Bilaga 2A.

4.7 Revision. Bitradet tillhandahaller den information som kravs for att den
Personuppgiftsansvarige ska kunna kontrollera att skyldigheterna enligt detta avtal uppfylls.
Den Personuppgiftsansvarige, eller av denne utsedd revisor, ager ratt att genomfdra revision
med skaligt férvarning (minst 30 dagars varsel) och pa Parternas gemensamma bekostnad.

5. Underbitraden

Bitradet har den Personuppgiftsansvariges generella tillstand att anlita underbitraden.
Bitradet anlitar for narvarande féljande underbitraden:

Underbitrade

Tjanst

Region

Google LLC / Google Cloud
Platform

Firebase Firestore
(databas), Firebase
Authentication (inloggning),
Firebase Storage (filer),
Cloud Functions
(serverlogik), Firebase App
Check (skydd mot
automatiserat missbruk),
Vertex Al / Gemini (Al-
assisterad avlasning av
uppladdade
avtalsdokument)

EU/EES — Firestore:
europe-north2 (Stockholm),
Storage: europe-north1
(Finland), Functions/Vertex
Al: europe-west1 (Belgien),
App Check (reCAPTCHA
Enterprise): global tjanst
som kan behandla uppgifter
utanfér EU/EES, bl.a. i USA
(SCC)

Plus Five Five, Inc.
(Resend)

E-postutskick: inbjudningar
till tjansten och paminnelser
om avtalsfrister. Behandlar
mottagarens e-postadress

Utskick fran EU (Irland, eu-
west-1). Resend ar ett
amerikanskt bolag och kan
behandla uppgifter i USA.




och meddelandets innehall. | Overféringen sker med stdd
av EU-US Data Privacy
Framework och EU-
kommissionens
standardavtalsklausuler
(SCC)

Bitradet underrattar den Personuppgiftsansvarige skriftligen minst 30 dagar i forvag vid
tilldgg eller byte av Bitradets underbitraden. Tilldgg eller byte av underbitradens egna
underbitrdden meddelas den Personuppgiftsansvarige utan onédigt dréjsmal efter att
Bitradet fatt kinnedom om dem. Den Personuppgiftsansvarige har ratt att invdnda mot
sadant byte. Bitradet ansvarar for underbitradets fullgérande av dataskyddsskyldigheter i
samma utstrackning som for sina egna.

6. Overforing till tredjeland

Bitradet stravar efter att personuppgifter behandlas inom EU/EES. Lagring av den
Personuppgiftsansvariges data och all Al-assisterad avlasning sker inom EU/EES. E-
postutskick sker via underbitrddet Resend fran dess EU-region (Irland). Eftersom Resend ar
ett amerikanskt bolag kan mottagarens e-postadress och meddelandets innehall aven
behandlas i USA. Sadan overféring sker med stéd av EU-kommissionens beslut om adekvat
skyddsniva for EU-US Data Privacy Framework samt EU-kommissionens
standardavtalsklausuler (SCC), som ingar i Bitradets personuppgiftsbitradesavtal med
Resend. Firebase App Check (Google reCAPTCHA Enterprise), som skyddar tjansten mot
automatiserat missbruk, ar en global tjanst utan atagande om lagringsplats. Tekniska
uppgifter om anvandarens webblasare och enhet kan darfér behandlas av Google utanfor
EU/EES, bland annat i USA. Sadan 6verféring sker med stéd av EU-kommissionens
standardavtalsklausuler (SCC) enligt Google Clouds Data Processing Addendum. | den man
andra underbitrdden hanterar data i lander utanfér EU/EES sker detta med stod av
standardavtalsklausuler eller annat giltigt éverféringsverktyg enligt GDPR kapitel V.

7. Ansvar och begransning

Varje Part ansvarar for skador som uppstar till féljd av att denne bryter mot GDPR eller detta
avtal. Bitradets sammanlagda ansvar gentemot den Personuppgiftsansvarige under detta
avtal ar begransat till ett belopp motsvarande tolv (12) manaders avgifter under
Huvudavtalet, om inte grov vardsléshet eller uppsat foreligger.

8. Avtalstid

Detta avtal galler under samma tid som Huvudavtalet och upphdr automatiskt nar
Huvudavtalet upphdr, om inte annat foljer av tvingande lag.

9. Tillamplig lag och tvist

Detta avtal regleras av svensk ratt. Tvister som uppstar med anledning av avtalet ska i forsta
hand 16sas genom forhandling. Om férhandling inte leder till I16sning inom 60 dagar ska
tvisten avgoras av allman domstol med Helsingborgs tingsratt som forsta instans.






Bilaga 2A

LAGRINGSTIDER

Personuppgifter som behandlas inom tjansten raderas enligt féljande:

Kategori

Lagringstid

Atgard

Aktiva medlemmar

Under avtalstiden samt 30
dagars atkomstperiod
darefter

Raderas inom 30 dagar
efter att atkomstperioden
16pt ut

Arkiverade medlemmar

1 &r fran arkiveringsdatum

Uppgifterna raderas
automatiskt

Inloggnings-IP och betrodda
enheter pa arkiverade

Omedelbart vid arkivering

Falten nollstalls automatiskt

medlemmar
Inloggnings-IP pa aktiva 90 dagar efter senaste Faltet nollstalls automatiskt
medlemmar inloggning

Utgangna och anvanda
inbjudningar

90 dagar efter att inbjudan
skapades, nar den har
anvants, arkiverats eller 16pt
ut

Uppgifterna raderas
automatiskt

Poster i papperskorgen
(dokument, avtal, licenser,
moéten, omrdstningar)

30 dagar efter att posten
flyttats till papperskorgen

Posten och tillhorande filer
raderas automatiskt

Stangda supportarenden

2 ar efter senaste andring

Arendet raderas automatiskt

Systemlogg (audit log)

2ar

Loggposten raderas

automatiskt
Felloggar (tekniska fel i 90 dagar fran att felet Loggposten raderas
tjansten) intréffade automatiskt
Sakerhetskopior Samtliga kopior fran de Aldre kopior raderas
senaste 30 dagarna; automatiskt

darefter en kopia per manad
i 12 manader

Rensning sker via automatiserade schemalagda funktioner som kérs dagligen. Varje kdérning

loggas for sparbarhet.




